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基于 GPU的 Word文档暴力破解 

李 超 

(南京邮电大学 计算机学 院，江苏 南京 230046) 

摘 要：本文首先分析了微软办公软件 word文档安全加密机制，对RC4算法及其在word文档加密中的应用进行 

研 究，提 出了基于 GPU 的 口令 暴力破解 算法．该算法利用 GPU 的高速 并行特性 ，多线程并行 执行 word文档 口令 

暴力破解任务，实验结果表明现有 word文档安全加密方法的脆弱性． 
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Study of Brute Force for W ord Document Based on GPU 

LI chao 

(Computer College，Nanjing University of Posts and Telecommunications，Nanjing 210046，China) 

Abstract：This paper firstly analyzes the Microsoft word document security encryption mechanism， the RC4 

algorithm and the word document encryption application，and then a new brute force algorithm for password 

cracking based on GPU was proposed based on the GPU．The proposed algorithm utilized the high—speed parallel 

characteristics of GPU and executed the brute force task for word document with multi threads．The experimental 

results show that the existing security encryption method of word document is not safe． 
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1 引言 

Microsoft word是计算机用户常用的办公编辑 

软件 ，具有强大的文字编辑功能，是用户文档编辑和 

数据保存最通用的格式文件 ，其安全性一直得到用 

户的高度重视．通常情况下 ，word软件可以为文 档 

提供多种方式的密码保护 ，但是无论哪种加密方式 ， 

其核心算法均为RC4流加密算法，使用的密钥可以 

为 40位 、64位或者 128位长度，在加密时可以选择 

指定密钥的位数． 

通常情况下破解 RC4加密可以通过直接法 1] 

和间接法 两种．直接法主要针对 RC4算法的异 

或运算较为简单这个缺点展开攻击 ，如果能够已知 

一 对明密文对，攻击者则可以轻松破解同一伪随机 

密钥加密过的等长密文．间接法则采用暴力破解 的 

方法去搜索其整个密钥空 间．间接法中使用较频繁 

且有效的攻击方法为暴力破解攻击方法 ，其实现平 

台有 CPU、FPGA、云平台、分布式平台等多种．文献 

[2—6]采用 FPGA实现 RC4的暴力破解，由于单引 

擎 RC4暴力破解需要的 FPGA资源仅需要 9000个 

左右的 CLB slice资源，在较大型的 FPGA设备中， 

可以同时构建成百上 千个破解引擎并行运行，因此 

可以高速完成针对 RC4算法的暴力破解．但是文献 

[2—5]使用的FPGA逻辑均较大，资源利用率不高， 

文献[6]充分利用 FPGA的特性，提出的方案可以 

在 772时钟周期 内完成一次密钥 匹配过程 ，如果破 

解 40比特的密钥 ，采用该方案设计，则可 以在 28．5 

小时内完成所有密钥的匹配搜索过程，达到非常好 

的性能．但是 FPGA 由于其功耗较 高，而且应用场 

合受限等缺点，一般用于系统验证．文献[7]利用分 

布式环境对 RC4算法暴力破解，结果表明如果要破 

解 4O比特密钥的 RC4算法，需要 100台高性能计 
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算机 1天的时间．文献[8]利用云计算和预测判断算 

法对 WEP进行攻 击解 密，其性能相较于传统的方 

案，可以提高百万倍，能够在数分钟内完成密钥破 

解 ，但是其仅应用于 WEP加密协议 ，不能推广到任 

何 RC4算法使用场合． 

本文利用 GPU的高速并行性能，根据 word文 

档特点 ，提 出基 于 GPU 的 word文档暴力破 解算 

法，并在 NVIDIA TeslaTM C1060 GPU平台上进行 

测试 ，实验结果表明该方法破解率高 ，破解时间短， 

因此针对 word文档的安全技术可靠性不高，应该 

综合运用其它手段来提高 word文档的安全． 

2 相关工作 

2．1 Word文档加密机制及攻击 

根据微软 word文献规定，word文档采用 RC4 

算法进行加 密，密钥长度 可 以为 40bit、64bit或者 

128bit，默认情况下为 40bit，所 以 word文档的破解 

可以转化为对 RC4算法的破解．默认情况下，word 

文档 是按 照 512字节被 划分成 块，所 以应该 产生 

512字节的密钥流来进行加密 ，其加密流程如 图 1 

所示． 

文档密码 

标准的MD5 

128bit哈希密码 

非标准的M。 l I未 

4O哈希l 88bit哈希 
密码段l密码段 

加~'Word文档 

图 1 word文档加密机制 

待加密 
Word~档 

从图 1可以看 出，对 word文档有两种暴力 攻 

击手段．方案 1就是先猜测一个 用户 口令字 ，加 上 

salt值计算出决定 RC4算法 的那个 40bit数据 ，然 

后验证是否正确 ，如果正确则得到用户 口令字 ，停止 

攻击 ，否则继续猜测下一个 口令字；方案 2就是直接 

猜测决定 RC4初始化 向量的 40bit数据值 ，这样就 

绕过了前面多轮 MD5运算，仅相当于对 4O比特的 

RC4算法进行攻击，从而大大加快破解速度． 

2．2 RC4算法 

从图 1可 以看 出 RC4是 word加 密的关键算 

法．下面就简单介绍 RC4算法 的原理及实现．RC4 

算法包括 密钥调 度法 (Key Scheduling Algorithm， 

KSA)和伪 随机 密钥 流产 生算 法 (Pseudo—random 

Generation Algorithm，PRGA)两个步骤 ，其伪代码 

如下所示． 

(1)密钥调度法 (KsA)．KSA部 分主要完成 8 

×8的 S盒初始化工作，首先对 S盒初始化 ，然后利 

用初始密钥对 s盒打散，使其具有足够的随机性，伪 

代码如下 ： 

for i from 0 to 255 SEi]一i： 

for i from 0 to 255 

Ej一( +se mi+key[／mod keylength])m0d 

256 swap(S[i]，S[力)] 

(2)伪随机密钥流产生算法(PRGA) 

利用 KSA阶段所产生 的 S盒 ，产生伪随机密 

钥流，该伪随机密钥流与明文位异或得到密文，伪代 

码 如下 ： 

i— ===0 

while bitofPlaintext 

[ ===(H一1)mod 256；J一( +S[ ])mod 256； 

swap(SEi]，s[力)；￡一SEi]+sEj]； 

z—output sit mod 256]： 

bitofCipherText=z0bitofPIaintext] 

在密钥 已知情况下，RC4解密算法 同加密算法 

非常类似，用明文异或伪随机密钥流就可以得到原 

始 明文． 

2．3 基于 GPU 平台的暴力破解 

暴力破解也称为穷举攻击，其基本思想是穷举 

所有可能的密钥进行破解．假设抽取穷举密钥空间 

的某个密钥 K ，对 已知明文 P进行加密得 到密文 

C ，如果 C 和 C相同，则密钥 K 即为所求密钥 ，否 

则 K 不是所求密钥 ，继续尝试下一个密钥 K⋯ ．暴 

力破解算法 虽然简单 ，但是 却非常有效，可 以取得 

100 成功率，其最大缺点就是耗时非常大，尤其对 

于计算能力较弱 的 CPU平 台 ，很多 时候仅 有理论 

上的可行性 ，没有实际应用价值．但是由于硬件技术 

的高速发展，越来越多的高速并行运算器件诞生 ，其 

高速的并行计算能力使 得暴力破解成为现实．RC4 

暴力破解算法伪代码如下 ： 

VK ∈力 

loop：C =RC4K(P)； 

if(C ? 一 C) 

break； 

墨 
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else 

goto loop 

相对于其它具有并行运算能力的器件来说 ，图 

形处理器(GPU)内部具有成百上千个基本处理器 ， 

因此可以用于大规模并行处理任务． 

3 基于 GPU的 word文档暴力破解算法原 

理与实现 

3．1 方案设计 

在上节论述 了 word文档暴 力破解 有两个方 

案，由于采用方案 1还需设计实现 MD5算法 ，故此 

处选择较节省资源和时间的方案 2．图 2显示 了基 

于 GPU 的 word文档暴力破解原理． 

1 cPu 

l l 内核1 I l 内核2 I l ⋯一 l l 内核N 1 
0 } 

． } 
密文C CPU l明) l I 

。‘‘．_J 

多 线程1 l L——-+ ’——K 
线 

程 线程 卜  —  执 
、：_ —)一  

行 i 

管 
理 

器 线程M 一 c； — ＼= ／  

图 2 基于 的 文档密码并行攻击算法原理 

从 图 2可 以看 出，可以在 平台上设计成 

千上万个独立破解线程，这些线程高速独立运行 ，整 

个平台可以达到很好的破解效果． 

3．2 编程实现 

平台是串行执行模 式，而 平台是并 

行执行模式 ，因此两种平台下编程既有相 同点也有 

不同点．由于现有 的 处理器不能独立构成 系 

统 ，需要 的支撑和管理 ，通常情 况下 创 

建内核函数 ，管理 等任务，而 则完成并 

行任务，因此两者要相互配合 ，才能得到较好性能． 

基于 + 的异构计 算编程通常 有多种方 

案，本文选择基 于 架 构来完成 图 1编程实 

现．具体分为如下几个步骤 ： 

(1)设置 内核环境变量，初始化设备 

(2)从主机平台搬运数据到 设备上 

(3)创建所需存储空间并初始化 

(4)创建内核函数并执行 

(5)传递中问数据或结果到主机 

下面详细描述上述过程． 

() 初始化和数据搬运 

不同 平台其流处理器数量，内存大小等 

内核属性都不同，因此在使用 平台之前 ，必须 

首先对 硬件资源进行初始化 ，可以调用 一 

的 函数来 得到，其 中 

()和 )函数用于枚举这些 

设备并检索其属性．得到设备属性后 ，可以调用 一 

接 口函数为 GPU 内核函数中的变量分配 

内存空 间，最后 调用 完成 

将数据从主机搬运到设备上去．伪代码如下： 

一 一  一 一  ； 

一 一  一 一  一

CharSetLength 

一 一  一 一  g一 ； 

cudaDeviceProp GpuDeviceProp； 

； 

cudaGetDeviceProperties(*GpuDevicePr0p， )； 

**)&d
一  ，4)； 

**)＆d
—

C0mpRC4Ciphertext，4)； 

**)＆．d_ ，4)； 

( 一 ， ， 一 

； 

( 一 ， 一 

，4) 

(2)产生测试密钥 

如图 2所示，每个 线程均需要一个 测试 

密钥 ，因此可以通过密钥产生器产生密钥并分配到 

不同的线程 中．密钥产生 器所产生 的 密 钥为 

，其基本要求就是能够均匀取 自于密钥空间， 

每个密钥不重复，因此可以利用 线程号来进 

行分配．由密钥产 生器来分 配不 同的密钥 到 

线程． 

(3)创建 内核函数 

在 编程模 型中，函数被调用 时仅执行 一 

次，但是 编程模 型则不 同，它需要 编写 

内核函数 ，并在 中调用该 内核函数 ，该 函数将 

会被 中 N个不同的线程并行执行 N次 ，且每 

个线程都会有唯一 的线程 ． 内核函数调用 

方式为： 

< < ， > > 

> ( ， 1)； 

其 中 为 内核函数名 ，参数 

表示 内核的栅格数和大小，及线 程块数 

量，参数 则表示每个线程块中的线程数 

量，所以每个 中内核线程 的总数等于 一 

* ，参数 P1和 c1表示 已知 的明密 

文对． 

(4) 文档密码暴力破解线程 

按照图 2所示编写 文档暴力破解 线程 ， 



 


